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1. PRESENTACION

La presente Politica de Confidencialidad tiene por objeto establecer los
procedimientos que deberan observar los colaboradores de Grupo Seguritech Privada
5.A.P| de CV., asi como de sus filiales, afiliadas o subsidiarias [Grupo Seguritech o el
Grupa), asi como cualesquiera terceros invelucrados en operaciones del Grupao, para
garantizar el adecuado uso, proteccion y confidencialidad en el tratamiento de la
infarmacion parte de las actividades del Crupo.,

Crupo Seguritech es un integrador lider de soluciones estratégicas, y como tal, Ia
infermacion que maneja como parte de sus actividades ordinarias de negocios
contiene informacién altamente confidencial, misma que puede incluir informacién
legalmente reservada por motivos de seguridad publica y seguridad nacional, por lo
que el Grupo espera que todos sus colaberadores v terceros relacionados se adhieran
de manera estricta a la presente Politica,

La revelacion, mal uso o inadecuado tratamiento de cualguier Informacion
Confidencial de Grupo Seguritech en viclacién a lo establecido en |a presente Politica
podra dar lugar a medidas disciplinarias y legales conforme a la normativa aplicable,
privilegiando siempre la prevencion, deteccién, investigacién y correccldn de
conductas indebidas.

Z. PRINCIPIOS GENERALES

Para efectos de la presente politica, por "Informacion Confidencial' se entenders
cualgquier informacién relacionada con las actividades de Grupo Seguritech cuya
divulgacion no haya sido autorizada por un representante debidamente facultado del
Crupo, al encontrarse dicha informacion sujeta a convenios u obligaciones de
confidencialidad o secrecia en términos de las disposiciones legales aplicables,
incluyendo cualguier informacion publica gue se haya clasificado con cardacter de
resefvada en términos de la Ley General de Transparencia v Acceso a la Informacidn
Publica y demas disposiciones legales aplicables a nivel Federal Estatal o Municipal.

De manera enunciativa, pero no limitativa, la Informacion Confidencial podra
encontrarse contenida en contratos o decumentos firmados por Grupo Seguritech,
documentos recibidos con tal caracter de parte de |los clientes, proveedores o terceros
relacionados con las actividades del Grupo, correos electrdnicos, productos,
programas, archivos v aplicatives electronicos, estrategias comerciales o de negocio,
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manuales de ventas y de operacion, estructura corporativa, estrategias de promecién
y de ventas, operaciones, proyecciones financieras, notas técnicas y documentacian
contractual de los productos, bienes o servicios ofrecidos por Crupo Seguritech,
cualesguiera precios o caracteristicas téenicas o comerciales de cualesquiera
productes, bienes o servicios ofrecidos por el Grupo, su estructura administrativa,
planes, reservas técnicas, estados financieros, otros documentos legales, contables v
administrativos, concursos, licitaciones, adquisiciones, procesos de suscripcion,
procesos de adjudicacion, sistemas de informacion, tabuladores, manuales de
operacion ¥ de calidad en la atencidn, marcas, avisos comerciales, nombres
comerciales, patentes, secretos comerciales, derechos de autor, secretos comerciales,
obras, invenciones, desarrollo, mejoras tecnoldgicas, disefios industriales, modelos de
utilidad, descubrimientos, inventas u otro concepto similar o cualguier otro derecho
de propiedad intelectual o industrial registrados a favor de Grupo Seguritech yfo de
sus filiales, afiliadas o subsidiarias que se encuentre contenida o se haya
proporcionado al poseedor de la informacion.

Todos los colaboradores, proveedores y terceros gue tengan aperaclones con Grupo
Seguritech no podrdn, sin consentimiento previe y por escrito, comunicar, divulgar o
permitir gue se comunigue o divulgue inforrmacién gue tenga el cardcter de
confidencial ya sea que estd se trate de Informacién Confidencial en términos de la
presente politica, o que de cualquier otra forma el colaborador o tercero tenga el
conocimiento o duda razonable de que se trata de informacién de cardcter

confidencial,

3. OBLICACIONES DE CONFIDENCIALIDAD

Los procesos de confidencialidad de Grupo Seguritech incluyen los siguientes pasos,
mismos gue todos sus colaboradores y terceros relacicnados con las operacionas del

Crupo se cbligan a respetar a |o largo de toda su relacion con Grupo Seguritech:

1. Al ingreso de cualgquier colaborador o al inicio de cualquier otra forma de una
relacion legal o de negocios con el Grupo, todo colaborador o tercero
relacionado debe suscribir los documentos legales necesarios para formalizar
sus obligaciones de confidencialidad frente a Grupo Seguritech, incluyendo el
Manifiesto de Confidencialidad establecido por el Grupo para tal efecto.
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En caso de llevar a cabo actividades de desarrollo de tecnologia,
adicionalmente al Manifiesto de Confidencialidad, el colaborador debera de
firmar &l Acuerdo para el Desarrollo de Tecnologia en que se contienen sus
obligaciones para el desempefio de dichas actividades a favor de Grupo
Seqguritech.

A lo largo de su dia a dia en |las operaciones del Grupo, el colaborador es
responsable de proteger hasta el méximo grado dispenible la Infarmacien
Confidencial v de asegurarse que sus equipos de trabajo (computadora,
Laptop, tableta, teléfono, etc), se encuentren debidamente bloqueados, ¥ que
cU cuanta de correo se encuentre asegurada con un registro a dos pasos
conforme a los procesos establecidos por Grupo Seguritech.

La Informacion Confidencial debersd ser preferentemente almacenada en la
plataforma CGoogle Drive de Grupo Seguritech, o en el servidor especifico
establecido para tal efecto, con lo que logrard evitar que, en el supuesto de gue
ocurra una perdida del equipa de computao, se pierda también o se exponga
cualgquier Informacion Confidencial almacenada en él. Cada colaborador es
responsable de gestionar el correcto uso de |as credenciales de acceso a la
infarmacian almacenada electronicamente. Al momentoe de alejarse de su
computadora, el colaborador debera de bloguear su equipo hasta gue se vuelva
a encontrar en presencia de la misma.

Al momento de dejar de ocupar su correo, debera de cerrar |a sesion iniciada,
reiniciando de preferencia el proceso de verificacion a dos pasos para gue cada
vez que entre al correo deba ingresar dicha segunda verificacian,

El colaborador debera evitar en todo momento, hasta el mayor grado
razonablemente posible, extraer cualguier Informacién Confidencial de las
instalaciones de Grupo Seguritech, 8 menas que sus funcionas en el Grupo le
requieran estrictamente extraer dicha informacion.

Queda totalmente prohibido transmitir cualquier Informacién Confidencial a
cualguier memaoria extraible (USE o cualgquier ofra), correo personal,
computaclora personal o cualguier otro medio que no se encuentre
previamente autorizado por Grupo Seguritech, El incumplimiento a esta
obligacidn serd considerade especialmente comeo una causal grave de
incumplimiento a la presente politica.
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8. En caso de contar con cualquier Informacion Confidencial en un farmatao fisico,

el colaborador o tercero relacionado debera asegurarse gue la misma se
encuentra debidamente resguardada en los archivos o lugares que permitan
bloquear su acceso a cualguier persona sin autorizacion, evitando dejar
expuesta dicha informacion en cualquier momento al pdblico en general.

4. PROHIBICIONES

Los colaboradores y terceros relacionados con las operaciones de Grupo Seguritech
se obligan a proteger confarme a la presente politica toda la Infermacion Confidencial
gue le sea proporcionada conforme a lo establecido en la presente politica vy a usarla
dnicamente para los fines para los cuales dicha Informacidn Confidencial le ha sido
proporcionada, v por lo tanto, entiende vy acepta expresamente que le estd
estrictarmente prohibido:

1

Utilizar de manera diversa a los fines proporcionados la Informacion
Confidencial a la que tenga acceso

Transmitir a cualguier persona o divulgar la Informacion Confidencial en
contravencion a lo establecido en la presente Politica

Disponer de la Informacidn Confidencial para fines gue contravengan la
legislacion aplicable, la moral o vaya en perjuicio de las buenas costumbres y
usos comerciales aplicables.

Copiar, reproducir, explotar, comercializar, alterar, duplicar, divulgar o difundir
a terceros, sin autarizacion previa y por escrito de Grupo Seguritech cualguier
Infarmacién Confidencial a la gue tenga acceso con motivo de su relacidn con
el Grupo.,

Eliminar, medificar, alterar, o de cualquier otra forma, dafar la Informacion
Confidencial gue le ha sido proporcionada sin contar con el consentimiento
expreso y por escrito de Grupo Seguritech para tal efecto.

Obstaculizar o no parmitir el acceso a la Informacion Confidencial por parte de
cualquier persana, funcionario o colaborader del Grupo que tenga gue acceder
a dicha informacion, o, en general obstaculizar cualquier auditoria, revisicon o
verificacién por parte de Grupo Seguritech con respecto al correcto usc de
cualquier Informacion Confidencial.
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7.

Ofrecer, a cualguier tercero, la Infarmacion Confidencial con el fin de obtener
una ganancia o cualguier otra clase de beneficio, o con la finalidad de causar
cuaiquier dano o perjuicio, directo o indirecto a Grupo Seguritech.

Hacer de cualquier forma la Informacion Confidencial del conocirmienta de
cualguier competidor, proveedores, clientes o posibles clientes de Grupo
Seguritech, va sea que dicho acto sea o no para beneficiarse u obtener una
ganancia econdmica para si o a favor de tercero, o con |a finalidad de causar
cualguier dafo o perjuicio al Grupo.

En general, cualquier forma de revelacidon, explotacién, enajenacién o
utilizacion de la Informacién Confidencial para cualquier otro fin gue las
actividades que cada colaborador o tercero relacionade con el Grupo reqguiere
usar dicha Informacion Confidencial para el desarrollo de sus actividades frente

a Grupo Seguritech.

5. TRATOS CON TERCEROS ¥ DOCUMENTACION

Para la revelaciéon de cualquier tipo de Informacion Confidencial a cualquier tercero
can que Grupo Seguritech tenga o posiblemente vaya a tener una relacion de
negocios, incluyendo cualquier acercamiento técnico o comercial inicial, se debe
sequirel siguiente procedimiento:

1.

Antes de tratar cualquier Informacion Confidencial con cualguier tercero, se
debera firmar un convenio de confidencialidad en el formato establecido v
aprobado corporativamente por la Direccién Juridica de Grupo Seguritech (el
"Convenio de Confidencialidad").

Queda estrictarmente prohibido revelar cualguier Informacion Confidencial
antes de que se encuentre plenamente firmado el Convenio de

Confidencialidad,

El area que tenga contacto con el posible proveedor o tercero s responsable
de solicitar a la Direccidn Jurfdica la realizacidn del Cornvenio de
Confidencialidad respectivo y de seguir todos los procesos legales necesarios
para tal efecto hasta su conclusion.

En cualguier caso, antes de revelar cualguier informacion Confidencial, la
persona que revele dicha informacion debera verificar que se cuente con un
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Convenio de Confidencialidad, v que dicho convenio se encuentre en vigor ¥
cubra el proyecto sobre del gue se estd trabajande, para lo cual debera
contactar a la Direccidn Juridica a efecto de validar |z existencia o no de un
Convenio de Confidencialidad.

5. Todes los planos, manuales, memaorias técnicas vy demds documentos técnicos
gue contengan Informacién Confidencial deberdn ir marcados con un sello gue
indigue en letras grandes la leyenda COMFIDENCIAL.

6. CUMPLIMIENTO Y SANCIONES

Cada uno de los colaboradores del Grupo es responsable del cumplimiento v la
implementacién de esta Politica.

El incumplimiento de la presente Politica, podra conllevar para los colaboradares la
adopcion de las medidas disciplinarias previstas en la Ley Federal del Trabajo, el
Reglamento interior de Trabajo de del Grupo, el Cédigo de Etica del Grupo y demas
narmativa interna aplicable, sin perjuicio de la interposicién de denuncias ante las
autoridades penales correspondientes, de acuerdo a la regulacién aplicable.

La divulgacidn de la Informacidon Confidencial constituye, ademés, un delito en
términos de los articulos 210, 211 v 211 Bis del Cddigo Penal Federal v sus correlativos
de los diferentes Codigos Penales de |a Republica Mexicana, asi como en las
estipulaciones contenidas en los articulos 163 3 169 y 402 fracciones I, IV, Vy Vi de la
Ley Federal de Proteccidn a la Propiedad Industrial y cualquier otra disposicidn legal
aplicable, por lo que Grupo Seguritech y/o cualquier otra persona o entidad que se vea
vulnerada per la violacidn a lo establecido en la presente politica podrd ejercer las
acciones civiles y penales gue procedan o iniciar cualguier otro recurso legal aplicable,

7. DENUNCIA Y NO REPRESALIAS

Les colaboradores del Grupo deben inforrmar sobre toda conducta gue, de buena fe,
consideren que es una violacién o aparenta ser una violacion de esta Politica por
medio del Canal de Denuncia CLEC a través del correo electrdnico
clec@ecbmexico.com.
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Cada uno de estos informes debers tratarse comao confidencial en la medida que lo
permita la normatividad aplicable y en forma consistente con una investigacion

adecuada.

El Grupo prohibe las represalias por la presentacion de informes donde se sospecha
de conductas indebidas realizados de buena fe.

8. VIGENCIA

El presente documento entra en vigor con su aprobacian por el Comité de Integridad
¥ permanecera vigente hasta su actualizacidn, revision o derogacidn.

Aprobado por:
—_—
A 2
YAGO B O PFALACIOS
Vocal del Comitélde | ridad y
(:\rect-:u' Cegneral rativo
"\
FAVEL MEZA
Vocal I:IEI mite de Integridad ¥
r:n:ur Juridico

El presente docurmanto e pragedad de Grupo Seguntech Privada SA480 de £ Todos Jos derechas reservaio
Ciudad de Mégico, 2025 &
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