POLITICA DE PROTECCION DE
DATOS PERSONALES DE

GRUPO SEGURITECH
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1. OBJETIVO

La presente Politica de Proteccion de Datos Personales tiene por objetivo
establecer los procedimientos, lineamientos v directrices que deberan observar
todos los colaboradores y terceros relacionados con las actividades de Grupo
seguritech Privada S.A PRI de CV, y de sus filiales, subsidiarias o afiliadas (Grupo
Sequritech o el Grupo) para el debido Tratamiento y proteccion de los Datos
Personales de los cuales el Grupo sea Responsable en términos de |as disposiciones

legales aplicables.

2. MARCO REGULATORIO

Esta Politica busca implementar de manera amplia ¥ vinculante dentro de Grupo
seguritech lo dispuesto por la Ley Federal de Proteccién de Datos Personales en
Posaesion de los Particulares, su Reglamento v demas disposiciones legales v
regulatorias complementarias en la materia.

3. DEFINICIONES

A lo largo de la presente Politica, los siguientes términos tendran el significado que
s@ indica para cada caso a continuacién:

1. Aviso de Privacidad: Es el documento a disposicion del Titular de |a
informacién de forma fisica, electrénica o en cualquier otro formato
generado par el responsable, a partir del momento en el cual se recaben sus
Datos Personales, con el objeto de informarle los propdsitos del tratamiento
que darg CGrupo Seguritech a sus Datos Personales, disponible en:
https:/favisosseguritech.com.

Z. Base de Datos: Conjunto ordenado de Datos Personales referentes a una
persona identificada o identificable condicionades a criterios determinados,
con independencia de la ferma o meodalidad de su creacidn, tipo de soparte,
procesamiento, almacenamiento y organizacion

3, Consentimiento: Manifestacian de la voluntad libre, especifica e informada
del Titular de los Datos Personales mediante la cual se efectua el

tratamiento de estos.

4. Datos Personales: Cualguier informacion concerniente a una persona fisica
identificada o identificable.
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5. Derechos ARCO: Son los derechos de Acceso, Rectificacion, Cancelacion y
Oposicidn a que tienen derecho los Titulares de Datos Personales en
terminos de las disposiciones legales aplicables.

6. Medidas de Seguridad: Los mecanismos administrativos, técnicos y fisicos
que toda persona que trate Datos Personales debes implementar de

conformidad con lo establecido en la presents paolitica.

7. Oficial de Proteccion de Datos: Persona responsable de dar tramite a las
solicitudes de los titulares para el gjercicio de los derechos a que se refiere la
Ley Federal de Proteccion de Datos Personales en Posesidn de los
Particulares.

8. Responsable: Es la persona legalmente obligada a salvaguardar los Datos
Personales, incluyendo a Grupo Seguritech y a cualquier persona gue de
Tratamiento a los datos dentro de la misma,

9. Titular: La persona fisica a quien corresponden los Datos Personales y que
otorgd su Consentimiento para el Tratamiento generalmente a traves del

Aviso de Privacidad,

10. Tratamiento: Cualguier operacién o conjunto de operaciones efectuadas
rmediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacién,
conservacion, elaboracion, utilizacién, comunicaclan, difusion,
almacenamiento, posesidn, acceso, manegjo, aprovecharmiento, divulgacién,
transferencia o disposicion de datos personales,

1. Transferencia: Toda comunicacién de Datos Personales realizada a persona
distinta de |a Titular, del responsable o encargado del tratamiento.

&. DATOS SENSIBLES

Los datos sensibles son aguellos Datos Personales que afectan la esfera mas intima
del Titular, o cuya utilizacién indebida puede dar origen a discriminacién o conlleve
un riesgo grave para éste, incluyendo origen racial o étnico, estado de salud
presente o futuro, informacidn genética, creencias religiosas, filosdficas vy morales,
opiniones politicas y preferencia sexual, entre otros.

Cualguier Tratamiente de Datos Sensibles debe ser reportada inmediatarmente a
al Grupo a traves del Oficial de Proteccidn de Datos.
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5. PRINCIPIOS

A la largo del desempefio de sus actividades del dia a dia en la organizacion, se
espera que todos |os colaboradores y terceros de Grupo Seguritech se adhieran a
¥ gulien cualguier actividad de Tratamiento de Datos Personales de conformidad

con los siguientes principios:

PRINCIPIO OBLICGACION DESCRIPCION
N Tada SRR El prlni;lpln:n de licitud obliga al respnn.ﬁ_ab:lea que el
Licitud rratamienio $&a con apega ¥ cumplimiento a la

Consentimiento

conformme a la ley

S debe cbtenar
previamente el
cansantimisnto del
titular

legislacion mexicana v el derecho Intermacional,

El responsable deberd abtener ¢ consentimiento
para & tratamiento de los datos personales. La
solicitud del consentimiento debera ir referida a
finalidades determinadas conforme al avisa de
privacidad Cuando los datos s cbiengan
personalmente o de manera directa de| titular, el
consentimiento debera ser previo al tratamlento.
Par regla general o consentimiento se obtiene a
traveés de la e oposicidn al aviso de privacidad,

El responsable deberd dar a conocer al titular la

Se Infosrrme el Informacién relativa a la existencia v caracteristicas
Informacian tratamientoatravésdel  principales del tratamiento a gque serdn sormet|dos
avisa de privacidad sus datos personales, lo gue se realiza a través del
aviso de privacidad.
Las bases de dates  5e cumple con el principio de calidad cuando las
deben estar  bases de datos personales tratados sean exactas,
Calidad actualizadas y completas, pertinentes, correctas y actualizadas,
correctamente seglin se reguisra para la finalidad para la cual son
integradas tratados los datos personales,
FP B UseaT Tratar Los datos personabes sédlo podran ser tratados para
datos personales para : x
Finalidad bt e e e el cur'npllrm.antu de la ﬁ.nalldad establecida en el
o el ke de OO de pm.r&r:h:i.ac:'.-. misma que debe ser una
oxivecidaid finalidad clara, cbjetiva e inegulvoca
El principia de lealtad establece la ocbligacidn de
tratar los dates personales privilegiando la
Se debe privileglar en  proteccldn de los intereses del titular yo la
(meitad todo  momento  la  expectativa razomable de privacidad gue debe

proteccion de las datas
personales

existir en el tratamientd de cualguier dato
persenal. En caso de duda sobre 5| se permite o na
realizar cualguier tratamiento, se debe privilegiar ls
prateccitn de los dates personales.
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Solo se deben tratar los
datos L Lean

Sdlo podran ser objeto de tratamiento los datos
que resulten necesarios, adecuasdos ¥ relevantes
para el fin para & cual fueron recabados El

B , 5
roporcicnalidad e responsable  deberd  realizar  los  esfuerzos
: raganables para gue |los datos personales sean los
PERDEErI0G : : :
minimos necesarios para la fimalidad para la cual
celan ser tratados
T d les debe
Slempre  existird  un 2Ck PerSena. GUa iR koS, RErSonmes
) ped pareatie del velar y responder por los datos personales gue sa
Responsabilidad enculentren bajo su custodiz o posesion vy de

tratamiento de |os
datos persanales

adoptar ks medides de seguridad que ==

establecen mas adetante &0 la presente Poditica,

&. LINEAMIENTOS PARA BASES DE DATOS

Para cualguier Base de Datos personales que se cree en la organizacidn, todo
colaboradar o tercero relacionado con las actividades de Grupo Seguritech debera
observar las siguientes obligaciones:

1. Sdélo se podran crear Bases de Datos Personales cuando sea estrictamente
necesario para desempenar una funcién asignada a un area especifica de
Grupo v que, para ello, requiera dicha informacién.

2 Toda Base de Datos Personales serd creada formalments por las

instrucciones de un responsable, que normalmente sera el director
responsable del area en cuestion (el "Responsable de |a Base de Datos").

3. El Responsable de la Base de Datos, bajo su mas estricta responsabilidad,
debera:

a. Designar a uno o mas Encargadols) de administrar la Base de Datos,
guien gestionard las autorizaciones para acceso a la Base de Datos
anicamente dentro de los Usuarios que tengan necesidad de Tratar
dicha Informacion.

b, Asegurarse gue la misma no contenga Datos Sensibles.

c. Asumir la responsabilidad en dltimo nivel de cualguier tratamiento
gue 52 dé a la Base de Datos y de las consecuencias que se deriven
del mal uso de la misma.

d. Establecer de manera formal las Medidas de Seguridad que deberan
curplir el Encargado v los Usuarios en todo momento a lo largo de
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su Tratamiento de los Datos Personales contenida en la Base de
Datos,

4. Por ninguna circunstancia se podrd compartir una Base de Datos en un
correo de distribucién general. El compartir una Base de Datos Personales
en un correo de distribucion general o a cualquier persona que no tengan la
necesidad estricta de usar dichos Datos Personales para desempefar una
funcion cencreta en los términos antes indicados, se considerara como una
violacion grave a lo establecido en la presente Polltica.

5. Toda Base de Datos debe ser revisacda de manera periddica a efecto de
asegurarse gue la misma se encuentra actualizada y cuenta con los datos
pertinentes y las Medidas de Seguridad adecuadas,

6. Toda Base de Datos debe encontrarse sujeta a un periodo de cancelacion,
despues del cual se debera analizar la necesidad de continuar tratando los

Datos Personales, o 5l 58 puade proceder a suU Blogueo o eliminacion.

7. El Blogueo se realizara cuando no sea necesario continuar usando los Datos
Personales pero tampoco se puedan eliminar. En este caso, solo las personas
con las credenciales necesarias podran acceder a la informacion para
consulta eventual de conformidad con el Aviso de Privacidad.

8. De manera general, e independientemente de cualguier otra Medida de
Sequricad que se adopte, toda Base de Datos debe estar protegida por una
contrasefia ylo debe estar gestionada a través de los mecanismos

institucionales (Google Drive) que permitan la asignacion de credenciales
unicamente a las personas que deben Tratar los Datos Personales para

cualguier finalidad legitima de conformidad con el Aviso de Privacidad
carrespondiente,

9. Todas las areas que cuenten con Bases de Datos Personales deben reportar
de manera formal al Oficial de Proteccion de Datos la existencia de la base
de datos vy las Medidas de Seguridad adoptadas, a efectos de que pueda
emitir recomendaciones y asesorar respecto al correcto Tratamiento de los
Datos Personales en cuestion,

7. MEDIDAS DE SEGURIDAD

Para la correcta implementacién y cumplimiento de la presente politica, toda
persona gue Trate Datos Personales dentro de Grupo Seguritech es responsable
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Seguriiech

de implementar de manera estructurada y formal las siguientes Medidas de
Seguridad, que se indican de manera enunciativa pero no limitativa:

Medidas Administrativas de Seguridad

2.

Cada area debera realizar un |levantarniento del Tratamiento de Datos
Personales dentro de sus actividades ordinarias de trabajo a efecto de
identificar la existencia y tipo de Datos Personales, dividiendo los mismos
entre: ) Datos Personales, i) Datos Financieros; y iii) Datos Sensibles.

Una wvez identificados los Datos Personales que se tratan, cada area o
responsable deberd documentar formalmente las Medidas de Seguridad
que adoptara para el debido Tratamiento y actualizacién de los Datos
Personales que trata.

Las Bases de Datos Personales gue se detecten deberan cumplir con los
Lineamientos para Bases de Datos establecidos anteriormente en la
presente politica.

Cada area que trate Datos Personales deberd asegurarse de reportar la
existencia de sus Bases de Datos Personales al Oficial de Proteccion de
Datos a efecto de contar con la asesoria correspondiente en el mecanismo
de supervision, consulta y vigilancia constante del debido Tratamienta de

los Datos Personales.

Medidas Técnicas de Seguridad

a.

El acceso a las bases de datos logicas © a la infoermacion en formato logico
Unica y exclusivamente sera realizado por usuarios identificados y
autorizados. Lo anterior, amparado bajo el superior directa gue haya
encomendado dicha actividad.

Se restringirdan todos |os accesos a las bases de datos, se entregaran usuarios
con privilegios dependiendo su funcidn, |as bases de datos seran
encriptadas y con acceso mediante password, se elaborara carta de entrega
de clave.

Para proteger los equipos moviles, portatiles o de facil remocidn que
contengan Datos Personales y gue se encuentren situados dentro o fuera
de las instalaciones, los colaboradores que tengan asignados a su cargo
equipos de esta naturaleza, firmaran un acta responsiva gue ampare la
proteccion de dichos equipos. Asimismeo, cuando el equipo cambie de
propietario, se eliminara todo el contenido del equipo, asegurandose que no
gquede ningun dato susceptible de apropiacion.
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Segurt ech ()

Medidas Fisicas de Seguridad

a. 5e prevendra mediante los controles de acceso que tenga implementado
Crupo Seguritech el acceso no autorizado al lugar donde se almacenen

fisicamente los Datos Personales (servidores y carpetas),

b. Para evitar los dafios o interferencias (intrusiones) al lugar donde se
almacenan Datos Personales (servidores y carpetas) la informacian impresa
que contenga Datos Personales serd ubicada en una gaveta con cerradura
y sdlo se podra tener acceso a ella mediante la validacion del director
correspondiente y registrando el acceso y motive por el cual se le permite |a
revision de la informacian,

8. COHERENCIA NORMATIVA

La presente Politica v los Awvisos de Privacidad de cada entidad del Grupo son
instrumentos complementarios; los Avisos de Privacidad inforrman a los Titulares
sobre el tratamiento de sus Datos Personales, mientras gue esta Politica establece
los procedimientos, controles y medidas internas para garantizar diche
tratamiento conforme a la legislacidn aplicable, Ambos instrumentas deberan
mantenarse alineados en todo memento. En caso de que se identifique cualguier
inconsistencia entre ellos, el Oficial de Proteccidn de Datos coordinard la revisidn v
actualizacidon correspondiente para asegurar su  coherencia. Todos los
colaboradores v tercercs relacionados con el Grupo son responsables de conocer
tante [a presente Politica como los Avisos de Privacidad aplicables, y de reportar al
Oficial de Proteccidn de Datos cualquier inconsistencia o incumplimiento que

identifiguen.

9. OFICIAL DE PROTECCION DE DATOS PERSONALES

La presente politica es administrada y su cumplimiento es supervisado por el
Oficial de Proteccion de Datos de Grupo Seguritech, guien funge como la persona
designada para los efectos establecidos en las disposiciones legales aplicables.

Cualguier actividad relacionada con gl Tratamiento de Datos Personales dentro de
Grupo Seguritech debe ser reportado al Oficial de Proteccion de Datos de manera
previa a su realizacion, a efecto de que supervise el correcto cumplimiento de las
dispasiciones legales aplicables en la materia.
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El Oficial de Proteccién de Datos dard tramite a las solicitudes de Derechos ARCO
conforme a lo establecido en los Avisos de Privacidad de Grupo Seguritech.
Asimismo, el Oficial de Proteccidon de Datos tiene encomendadeo formentar la
cultura de proteccion de los Datos Personales dentro de |la organizacion, lo que
realizara llevando a cabo procesos de vigilancia y capacitacidn a lo establecido en
la presente politica.

El Oficial de Proteccion de Datos de Grupo Seguritech puede ser contactado a
través de los siguientes medios;

Mombre del Oficial de Proteccion de Datos: Lic. Mario Shal Aguado CGonzalez

Correo para asuntos Datos Personales: datospersonales@seguritech.com

10. CUMPLIMIENTO Y SANCIONES

Cada uno de los colaboradores del Grupo es responsable del cumplimiento de esta
Politica. El incumplimiento de la misma podra conllevar para los colaboradores la
adopcion de las medidas disciplinarias previstas en la Ley Federal del Trabajo, el
Reglamento Interior de Trabajo de la empresa que corresponda, el Cadigo de Etica
de Grupo Seguritech v demas normativa interna aplicable.

. DENUNCIA Y NO REPRESALIAS

Cualguier persona gue tenga conocimiento de hechos que impliguen o pudieren
implicar violacion directa o indirecta de |la presente Palitica, deberan denunciarlo
por medio del Canal de Denuncia CLEC a través del correo cleci@ecbmexico.com.

Crupa Sequritech prohibe las represalias por la presentacion de reportes donde sa
denuncien violaciones o aparentes violaciones a esta Politica.

1LVIGENCIA

La presente Politica entra en vigor con su aprobacion por el Comité de Integridad
V¥ permanecera vigente hasta su actualizacion, ravisidn o derogacian.
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